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PRESENTACION

La Agencia Espafiola de Proteccién de Datos (AEPD) presentd en
2019 el documento Marco de Responsabilidad Social, con un Plan
de accidn de 103 iniciativas en ambitos como la educacién y los
menores, laigualdad de género, lainnovacionyelemprendimiento,
el medio ambiente, el buen gobierno y la transparencia, y los
trabajadores y trabajadoras. Estas iniciativas estan plenamente
alineadas con los Objetivos de Desarrollo Sostenible (ODS) de la
Agenda 2030, especialmente los ODS 5,12, 16 y 17.

Nuestro compromiso con la Sociedad nace de nuestra propia razén
de ser como organismo publico que tiene como misién tutelar un
derecho fundamental. Partiendo de esta premisa, adquirimos una
responsabilidad con la ciudadania y con los sujetos obligados que
se plasma en nuestro Marco de Responsabilidad Social bajo dos
conceptos clave:

Combatir la violencia en internet, especialmente contra las
mujeres.

Favorecer la innovacion en el terreno de la privacidad y de la
proteccién de datos, de modo que ésta no sea un obstaculo
para el desarrollo de la economia digital.

Entre las medidas para combatir la violencia digital, destaca la
creacion del Canal prioritario para solicitar la retirada urgente en
Internet de contenidos sexuales o violentos.

Se trata de una iniciativa pionera a nivel mundial con el que la
Agencia pretende proporcionar a la ciudadania una respuesta
institucional rapiday eficaz ala problematica de la violencia digital,
cadavez mas habitualy con un fuerte impacto sobre la vida privada
de las victimas de este tipo de conductas, especialmente mujeres y
jévenes, pero también en otras situaciones especialmente graves,
como el racismo y la homofobia.

Medidas similares se han promovido también en el entorno
empresarial, donde también se pueden deducir otras posibles
responsabilidades, como pueden ser las derivadas de la
omisiéon de medidas de prevencién o proteccién o por no
evaluar adecuadamente los riesgos laborales para las personas
trabajadoras.

Estas acciones son un ejemplo evidente de enfoque preventivo y
de responsabilidad proactiva que establece el Reglamento General
de Proteccién de Datos. El RGPD opta por una doble estrategia de
prevencién y de flexibilizacién que hacen necesario un cambio de
mentalidad en el modo de cumplimiento.

En este contexto ha de enmarcarse la iniciativa que ha puesto en
marcha esta Agencia, encaminada a promover la adhesién a un
gran pacto por la convivencia ciudadana en el ambito digital bajo
la denominacién de PACTO DIGITAL PARA LA PROTECCION DE
LAS PERSONAS, en el que se pone en valor la privacidad como un
activo para las organizaciones publicas y privadas.

Con esta iniciativa queremos reforzar los derechos en el entorno
digital, y concienciar a la vez de que junto a un derecho puede
existir también una obligacion. Para ello, es necesario que todos
los actores implicados en el ambito digital, la ciudadania y las
organizaciones, sean conscientes de las consecuencias que puede
suponer en la vida de la persona afectada la difusion de contenidos
especialmente sensibles y también las responsabilidades en
que pueden incurrir aquellos que los difunden (civiles, penales,
administrativas y, en su caso, educativas y laborales).

Entrando ya en el alcance concreto de la iniciativa que estamos
impulsando, cabe sefialar que su adhesidén supone asumir una
serie de compromisos que figuran relacionados a lo largo de los
tres grandes documentos que la integran.

Mediante la Carta de Adhesion, la entidad firmante se
compromete, de una parte, a implantar en sus respectivas
organizaciones los principios y recomendaciones contemplados
en los otros dos documentos que conforman el contenido del
Pacto, y, de otra, como compromisos adicionales, a difundir entre
su personal, usuarios y usuarias el Canal prioritario para solicitar la
eliminacion urgente de contenidos sexuales y violentos eninternet,
asi como otros recursos y herramientas que la AEPD ha puesto a
disposicion de los sectores publico y privado y de la ciudadania
para ayudar a la sensibilizacion sobre el valor de la privacidad y la
importancia del tratamiento de los datos personales, también en
el entorno laboral. Herramientas y recursos con los que queremos
extender nuestra politica de tolerancia cero frente a los casos de
violencia digital a todas las organizaciones comprometidas.

En general, se busca que las entidades adheridas a esta iniciativa
asuman un compromiso firme en sus politicas de sostenibilidad y
en sus respectivos modelos de negocio, y ello no sélo por tratarse
de un derecho fundamental de las personas que, como tal, hay
que proteger adecuadamente, sino también, y al mismo tiempo,
por considerarse cada vez mas como un activo de las propias
organizaciones publicas y privadas y como un elemento distintivo
de la competitividad.

El segundo documento -Compromiso por la responsabilidad en
el ambito digital- contiene las obligaciones especificas de las
organizaciones en el ambito digital, impulsando su difusién en su
organizacion y ante terceros.



Es importante destacar que no se pretende que las organizaciones
adheridas asuman mas obligaciones de las que legalmente le
corresponden, sino de precisar un compromiso especifico en el
ambito digital que debe ser objeto de una especial diligencia por
parte de las organizaciones firmantes.

Como correlato de estas obligaciones, el documento pasa a
enumerar las responsabilidades en que podran incurrir las
personas firmantes en caso de incumplimiento de las mismas,
especialmente las conductas relacionadas con la llamada
“violencia digital”: de caracter administrativo por infraccion de la
normativa de proteccién de datos o de la normativa laboral y de
prevencion de riesgos; civiles y penales, e incluso disciplinarias en
el ambito educativo por la realizacién de conductas como el acoso
alalumnado.

Finalmente, el documento incorpora algunos principios que, desde
la perspectiva de la ética y la proteccion de datos, la llamada ética
digital, deberian tenerse especialmente en cuenta a la hora de
disefiar e implantar los nuevos desarrollos tecnoldgicos. Entre los
principios éticos mas significativos relacionados con la privacidad
estarian los relativos a impulsar la mayor transparencia posible
para que los usuarios y usuarias conozcan qué datos se estan
recabando, cuando se registran y para qué se emplean; promover
la igualdad de género, la proteccion de la infancia, de las victimas
y de las personas en situacion de vulnerabilidad, o garantizar
que las tecnologias eviten perpetuar los sesgos o aumentar las
desigualdades existentes, evitando la discriminacidn algoritmica
por razén de raza, procedencia, creencia, religion o sexo, entre
otras.

El tercer documento que integra la presente iniciativa de la AEPD
es el Decalogo de buenas practicas en privacidad para medios de
comunicacion y organizaciones con canales de difusién propios,
con el que la Agencia quiere promover la lucha contra la violencia
digital tanto entre los medios de comunicacién como con todas
aquellas organizaciones que disponen de canales de difusion

propios para informar sobre temas de interés para sus publicos,
ya sea mediante sus redes sociales o con revistas o boletines
corporativos.

Por ultimo, se incluye un Anexo con la relacién de mas de cien
herramientas, guias, materiales y recursos que la AEPD ha
puesto a disposicion de la ciudadania y de los responsables
para promover un mayor conocimiento y facilitar un mejor
cumplimiento de la normativa de proteccién de datos.

Para afrontar con garantias un reto de este calado resulta
imprescindible tejer alianzas con las principales asociaciones,
fundaciones y organizaciones empresariales y del tercer sector, en
las que, desde el primer momento, no hemos encontrado mas que
una plena disposicidn a adherirse a esta iniciativa y a participar de
forma activa en su definicién y contenido.

En reciprocidad, desde la Agencia hemos sido totalmente
receptivos a incorporar cuantas sugerencias y comentarios nos
han hecho llegar, y creemos que los documentos reflejan fielmente
los objetivos que nos marcamos cuando acordamos poner en
marcha esta iniciativa estratégica para posicionar a la Agencia y
a sus grupos de interés en la primera linea de la lucha contra la
violencia digital.

En consecuencia, no podemos mas que dar las gracias a las
organizaciones que se adhieran a la presente iniciativa por el
apoyo y la confianza que han depositado en nuestra institucion.




CARTA
DE ADHESIGN

La entidad firmante declara publicamente
su compromiso con las personas a través del
derecho fundamental a la proteccion de sus datos
y su privacidad, tanto de sus clientes y/o usuarios
como de su personal, y con un uso responsable y
ético de las tecnologias, para lo que promovera
desde su ambito de actuacion cuantas iniciativas
posibiliten dicho objetivo.

En consecuencia, mediante la presente CARTA, la entidad
firmante se adhiere:

Al documento “Compromiso por la Responsabilidad en el
Ambito Digital”, en el que se contienen las obligaciones
especificas de las organizaciones en el ambito digital y las
responsabilidades en que podran incurrir ante el eventual
incumplimiento de las mismas, impulsando su difusién en
el seno de su organizacion y ante terceros, para promover las
condiciones adecuadas de convivencia desde el respeto a la
privacidad en el entorno digital.

Al Decilogo de buenas practicas en privacidad para medios
de comunicaciéon y organizaciones con canales de difusion
propios.

Asimismo, asume los siguientes COMPROMISOS en favor de la
proteccion de los datos personales y la privacidad, la innovacion
y la sostenibilidad:

Adifundir, en funcion de los medios disponibles, la informacion
sobre el Canal Prioritario que ha puesto en marcha la Agencia
Espafiola de Proteccion de Datos para ayudar a la ciudadania
en los casos urgentes y graves de violencia digital, y a fomentar
las buenas practicas para evitar la violencia digital, que afecta
mayoritariamente a las niflas y mujeres.

A promover un entorno laboral libre de acoso, especialmente
en el ambito digital, oponiéndose frontalmente al uso y difusion
de datos personales que supongan tratamientos ilicitos de
datos que pudieran socavar el derecho a la privacidad de sus
empleados y empleadas. Los principios de igualdad, dignidad,
no discriminacion y el derecho a la integridad fisica y moral son
principios juridicos universales, consagrados en la Constitucion
Espafiola, que asigna a los poderes pUblicos la obligatoriedad
de promover las condiciones necesarias para que la igualdad
y no discriminacién sean efectivas. Para ello, impulsara las
Recomendaciones de la AEPD para la prevencion del acoso
sexual digital en el ambito laboral.

A promover la innovacion y la transformacion digital desde un
enfoque basado en los principios de la ética, la responsabilidad
y la transparencia, en relacién con aquellos productos y
servicios que lleven a cabo tratamientos masivos de datos,
tanto en el nimero de personas como en la extension de los
datos recogidos de cada persona, en especial los que incluyan
Inteligencia Artificial (IA).

A establecer directrices de teletrabajo que sean respetuosas
con la privacidad, en particular de los propios empleados y
empleadas, que garanticen la minima intrusidén en su esfera
personal.

A difundir, en su dmbito de actuacién, en funcién de los
medios disponibles, los recursos, cuya relacion se adjunta a
la presente Carta, que la AEPD ha puesto a disposicion de los
sectores publico y privado y de la ciudadania para ayudar a la
sensibilizacion sobre el valor de la privacidad y la importancia
deltratamiento de los datos personales, y garantizar su respeto.

A impulsar campafias informativas, en funcién de los medios
disponibles, destinadas a la formacién y sensibilizacion en
materia de privacidad y proteccién de datos personales, a fin de
reducir las desigualdades en el ambito digital ('brecha digital’),
especialmente en los sectores mas vulnerables de la poblacion.

A promover campafias de sensibilizacién digital a menores
para lograr que éstos hagan un uso equilibrado y responsable
de los dispositivos digitales y de los servicios de la sociedad de
la informacidn a fin de garantizar el adecuado desarrollo de su
personalidad. Para prevenir los riesgos de un uso abusivo de los
mismos, se ponen a disposicion los recursos y materiales cuya
relacién se adjunta.

A incorporar la proteccion de los datos personales a la hora
de disefiar las politicas de sostenibilidad y responsabilidad
social, incluyendo actuaciones orientadas especificamente
a garantizar el cumplimiento de este derecho fundamental
como activo de las organizaciones publicas y privadas y como
elemento distintivo de la competitividad. En este sentido,
se considera una buena practica el hecho de incluir en los
Principios de Negocio Responsable o el Cédigo Etico de la
compafiia, la oposicion categdrica a cualquier practica que
sugiera conductas o practicas de acoso laboral, sexual y por
razén de discriminacién también en el entorno digital (acoso
digital o ciberacoso).

La Asociacién Espafiola de Fundaciones (AEF), las fundaciones
y otras entidades del tercer sector, atendiendo especialmente
a su mision social en funcién de los medios y disponibilidades
existentes, valoran y estiman positivamente las iniciativas que la
AEPD lleva a cabo en materia de servicio, defensa y proteccién
en favor de la sociedad y en especial hacia los segmentos menos
favorecidos de nuestro entorno; la AEPD lo tendra especialmente
en cuenta en el seguimiento y aplicacion de esta iniciativa, que
requiere la adaptacién de estos compromisos a las necesidades y
caracteristicas de estas entidades.

La validez de este compromiso es de un afio, con renovacion
automatica, salvo desistimiento de la entidad adherida.


https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/canalprioritario.jsf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf
https://www.aepd.es/sites/default/files/2019-12/recomendaciones-sobre-acoso-digital-aepd.pdf

GOMPROMISO

POR LA RESPONSABILIDAD

EN EL AMBITO DIGITAL

La Constitucién espafiola garantiza el
derecho al honor, a la intimidad personal y
familiary a la propia imagen. Como derecho
fundamental distinto reconoce el derecho
a la autodeterminacién informativa o
libertad informatica, que es el derecho
a la proteccion de datos personales,
complementario del anterior, pero que no
se reduce sélo a los datos intimos, sino
que abarca todos aquellos que identifiquen
o permitan la identificacidn de la persona,
pudiendo servir para la confeccidén de su
perfil ideoldgico, racial, sexual, econédmico
o de cualquier otra indole, o que sirvan
para cualquier otra utilidad que en
determinadas circunstancias constituya una
amenaza para el individuo (STC 292/2000).

Los principios de igualdad, dignidad,
no discriminacion y el derecho a la
integridad fisica y moral son principios
juridicos universales, consagrados en
la Constitucion Espafiola, que asigna a
los poderes publicos la obligatoriedad de
promover las condiciones necesarias para
que la igualdad y no discriminacién sean
efectivas.

El articulo 8, apartado 1, de la Carta de
los Derechos Fundamentales de la Union
Europea y el articulo 16, apartado 1, del
Tratado de Funcionamiento de la Unidn
Europea establecen que toda persona
tiene derecho a la proteccidn de los datos
de caracter personal que le conciernan.

El Reglamento General de Proteccion de
Datos -Reglamento (UE) 2016/679 (RGPD)-
ylaLey Orgéanica3/2018, de 5 de diciembre,
de Proteccion de Datos Personales
y garantia de los derechos digitales
(LOPDGDD) configuran conjuntamente el
desarrollo del derecho fundamental a la
proteccion de datos de caracter personal.

La mayor novedad que presenta el
Reglamento europeo es la evolucion
de un modelo basado en el control,
fundamentalmente de caracter formal, del
cumplimiento de la normativa de proteccién
de datos a otro que descansa en el principio
de responsabilidad activa, que exige una
previa valoracion por el responsable o por
elencargado del tratamiento delriesgo que
pudiera generar el tratamiento de los datos
personales para, a partir de esa valoracién,
adoptar las medidas que procedan.

Asi, con caracter general, el responsable
deberda aplicar medidas adecuadas vy
eficaces y poder demostrar la conformidad
de las actividades de tratamiento
con la normativa aplicable (RGPD y
LOPDGDD), incluida la eficacia de las
medidas adoptadas, que se revisaran
y actualizardn cuando sea necesario.

Dichas medidas deberan tener en cuenta la
naturaleza, el ambito, el contexto y los fines
del tratamiento, asi como el riesgo para
los derechos y libertades de las personas
fisicas (articulos 24.1 RGPD y 28 LOPDGDD).

El responsable del tratamiento debera
adoptar, por tanto, una actitud proactiva,
incorporando el valor de la privacidad
en su actividad ordinaria, garantizando
el cumplimiento de este derecho como un
activo de la organizacién y un elemento
distintivo de competitividad en el mercado.



OBLIGACIONES
ESPEGIFIGAS EN
EL AMBITO DIGITAL

Informar a los usuarios y usuarias sobre
el tratamiento de sus datos y el ejercicio
de sus derechos

Las organizaciones deberan informar de forma clara y sencilla
sobre los aspectos mas importantes del tratamiento de sus
datos, identificando quién los trata, con qué base juridica,
para qué finalidad, y sobre la forma de ejercer sus derechos.
No podra denegarse el ejercicio de estos derechos en el caso
de que la persona quiera ejercitarlos por un procedimiento o
cauce diferente al que se le ofrezca (articulos 13y 14 RGPD y 11
LOPDGDD).

Aplicar los principios
relativos al tratamiento

Las organizaciones deberan aplicar en
el tratamiento de los datos de clientes,
su personal, proveedores, ciudadanos
y ciudadanas los principios de licitud,
lealtad, transparencia, limitacion de
la finalidad, minimizacién, exactitud,
limitacion del plazo de conservacion,
integridad, confidencialidad y
responsabilidad proactiva, con el alcance
dado a los mismos por el articulo 5 del
RGPD.

Garantizar la licitud
del tratamiento

Las organizaciones estaran obligadas a
garantizar la licitud del tratamiento de los
datos de clientes, su personal, ciudadanos
y ciudadanas sobre la base de alguna de
las causas contempladas en el articulo 6 y
también, en caso de categorias especiales
de datos personales (datos de salud, de
caracter politico o sindical, relativos a la
vida sexual, etc.), en su articulo 9, ambos
del RGPD.

Designar un Delegado de
Proteccion de Datos (DPD)

Las organizaciones privadas deberan
designar, en los supuestos legalmente
exigibles, y las entidades del sector
publico, en todo caso, a una persona
como Delegado/a de Proteccién de Datos
que cuente con la debida cualificacidn,
garantizandole los medios necesarios para
el ejercicio de sus funciones de manera
independiente, debiendo comunicar la
designacién a la Agencia Espafiola de
Proteccion de Datos (articulos 37 a 39
RGPD, y 34 a 36 LOPDGDD). En particular,
se prestara especial atencién en designar
como DPD a quienes acrediten la
cualificacién y la capacitacién profesional
que se requieren para su desempefio.

Se promovera especialmente la
designaciéon  de  Delegados/fas  de
Proteccion de Datos en los casos en que
no resulte legalmente obligatorio, siempre
que las circunstancias del tratamiento asi
lo aconsejen y la entidad disponga de los
recursos para ello. La organizacion ofrecera
todo el apoyo necesario al DPD para que
pueda atenderen las mejores condiciones las
reclamaciones que le dirijan los ciudadanos
y ciudadanas cuando opten por esta via
antes de plantear una reclamacion ante la
AEPD, o en los casos en que la AEPD decida
su traslado a la persona responsable con
caracter previo a su admisién a tramite
(articulo 65.4 LOPDGDD).

Aplicar la privacidad “desde
el diseiio” y “por defecto”

Las organizaciones deberan aplicar, tanto
a la hora de determinar los medios de
tratamiento como en el momento del
propio tratamiento, es decir, “desde el
disefio”, medidas técnicas y organizativas
apropiadas, e integrar las garantias
necesarias en el tratamiento, a fin de
cumplir eficazmente las obligaciones
legales y proteger los derechos de las
personas afectadas (articulo 25.1 RGPD).

Asimismo, promoveran la aplicacidn
de las medidas técnicas y organizativas
apropiadas para garantizar que, por
defecto, sélo sean objeto de tratamiento
los datos personales que sean necesarios
para cada uno de los fines especificos del
tratamiento. Esta obligacion se aplicara
a la cantidad de datos personales
recogidos, a la extension de su
tratamiento, a su plazo de conservacion
y a su accesibilidad (articulo 25.2 RGPD).

El incumplimiento de estas obligaciones
especificas, podra dar lugar a las siguientes
responsabilidades en el ambito digital.



RESPONSABILIDADES
EN EL AMBITO DIGITAL

Responsabilidad administrativa por
infraccion de Ia normativa de proteccion de datos

Entre los hechos que constituirian una
infraccidn a la normativa de proteccion de
datos y que serian, por tanto, susceptibles
de sancién, se encuentran:

No facilitar la informacién que permita a
las personas usuarias conocer quién y
para qué trataran sus datos personales.

Conseguir los datos personales de una
persona de manera ilicita, engafiosa o
fraudulenta, en particular, mediante la
suplantacién de la identidad.

Utilizar los datos de caracter personal de
una persona o comunicarlos a terceros
sin una base juridica que lo permita, en
particular si se trata de datos sensibles
como la ideologia, religidn, creencias,
origen étnico, salud, vida y orientacion
sexual.

Utilizar los datos de caracter personal
de una persona para fines distintos e
incompatibles de aquellos para los que
fueron recogidos.

Las victimas de violencia de género gozan
de especial proteccion que alcanza a la
utilizacién, acceso y difusion de sus datos
personales, a fin de evitar verse expuestas
a nuevos riesgos de dicha naturaleza.

En particular, la difusion de datos
especialmente sensibles de una persona
fisica (en contenidos tales como imagenes,
audios o videos de caracter sexual o
violento que permitan identificarla)
publicados a través de los diferentes
servicios de internet sin consentimiento,
se considera un tratamiento ilicito de
datos personales y, por tanto, puede
constituir una infraccion de la normativa
de proteccion de datos sancionable por la
Agencia Espafiola de Proteccién de Datos
con multas que en los casos mas graves
pueden alcanzar los 20 millones de euros o
el 4% del volumen global de facturacién de
la compaiiia (art. 83.5 RGPD).

Responsabilidad civil

Los ciudadanos y ciudadanas podrian tener
que indemnizar a la persona afectada por
los dafios y perjuicios, materiales y morales,
que se deriven de su conducta ilicita en
materia de proteccidn de datos personales
(articulos 82 RGPD; 1.101 y 1.902 Cddigo
civil).

Los padres, tutores, acogedores 'y
guardadores legales o de hecho podrian
tener que responder igualmente por los
dafios y perjuicios causados por sus hijos
y tutelados menores con sus dispositivos
méviles (articulo 1.903 Codigo Civil).

N

Responsabilidad Penal

La evolucion de las tecnologias de la
informacion 'y la comunicacién y la
extension de su uso a través de los
servicios y aplicaciones de Internet, como
redes sociales, mensajeria instantanea
o correo electrénico en dispositivos
inteligentes, ha llevado a que se utilicen
como un cauce habitual no sélo para la
comision de infracciones en materia de
proteccién de datos, sino también hechos
tipificados como delitos. Expresiones
como ciberacoso, ciberbullying, sexting,
grooming, phishing, pharming o carding,
que cada vez nos resultan mas familiares,
son términos en inglés que identifican
situaciones  de acoso, amenazas,
coacciones, revelacidon de secretos, delitos
sexuales, violencia de género o estafas.

El cédigo penal tipifica determinadas
conductas en el dmbito digital como delitos,
como los que atentan a la integridad
moral, de descubrimiento y revelacién
de secretos, de amenazas, coacciones,
acoso; calumnias e injurias, de violencia
de género, suplantacién de identidad, o de
dafios informéticos, entre otros.


https://www.aepd.es/sites/default/files/2019-09/guia-proteccion-datos-y-prevencion-de-delitos.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-proteccion-datos-y-prevencion-de-delitos.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-proteccion-datos-y-prevencion-de-delitos.pdf

Responsabilidad disciplinaria
por infraccion en el entorno laboral

Infracciones en materia de relaciones laborales

La Ley sobre Infracciones y Sanciones en el Orden Social
tipifica como infracciones muy graves:

“Los actos del empresario que fueren contrarios al
respeto de la intimidad y consideracion debida a la
dignidad de los trabajadores” (articulo 8.11).

“El acoso sexual, cuando se produzca dentro del
dmbito a que alcanzan las facultades de direccién
empresarial, cualquiera que sea el sujeto activo de la
misma” (articulo 8.13).

“El acoso por razon de origen racial o étnico, religion
o convicciones, discapacidad, edad y orientacion
sexual y el acoso por razén de sexo, cuando se
produzcan dentro del dmbito a que alcanzan las
facultades de direccion empresarial, cualquiera que
sea el sujeto activo del mismo, siempre que, conocido
por el empresario, éste no hubiera adoptado las
medidas necesarias para impedirlo” (articulo 8.13
bis).

Las infracciones muy graves se sancionan por la Inspeccion de
Trabajo y Seguridad Social con multas que van desde 6.251 a
187.515 euros.

Infracciones en materia
de prevencion de riesgos laborales

Asimismo, se tipifican como infracciones graves:

“No llevar a cabo las evaluaciones de riesgos y, en su
caso, sus actualizaciones y revisiones, asi como los
controles periédicos de las condiciones de trabajo y
de la actividad de los trabajadores que procedan, o
no realizar aquellas actividades de prevencion que
hicieran necesarias los resultados de las evaluaciones,
con el alcance y contenido establecidos en la normativa
sobre prevencion de riesgos laborales” (articulo
12.1.b).

Las infracciones graves se sancionan por la Inspeccion de Trabajo
y Seguridad Social con multas que van desde 626 a 6.250 euros.

Infracciones en materia de igualdad

Finalmente, hay que hacer referencia a la responsabilidad que se
deriva en virtud de lo que establece la Ley Organica 3/2007, de 22
de marzo, para la igualdad efectiva de mujeres y hombres que, en
sus articulos 45 y 46, establece la obligacion de que las empresas
que rednan ciertos requisitos (mas de 50 trabajadores, cuando
asi lo establezca el convenio colectivo o lo acuerde la autoridad
laboral en un procedimiento sancionador) dispongan de un plan de
igualdad que contenga un conjunto de medidas tendentes a alcanzar
la igualdad de trato y oportunidades entre mujeres y hombres, asi
como a eliminar la discriminacién por razén de sexo. Mediante
el Real Decreto-Ley 6/2019, de 1 de marzo, se establecieron
nuevas obligaciones, en especial en lo relativo a la constitucién,
caracteristicas y condiciones para la inscripcion y acceso al
Registro de Planes de Igualdad.

Los trabajadores podran ser sancionados
por incumplimientos laborales, de acuerdo
con la graduacién de faltas y sanciones
establecidas en las disposiciones legales o
en los convenios colectivos aplicables, que,
en caso de faltas muy graves, pueden llegar
incluso al despido disciplinario (articulo 58
del Estatuto de los Trabajadores).

En el caso de personal funcionario,
puede implicar el traslado, suspension
de funciones o incluso la separacién del
servicio (articulos 93 y siguientes del
Estatuto Basico del Empleado Publico).



Responsabilidad administrativa por infraccion
de la normativa de proteccion de datos

La responsabilidad por hechos constitutivos de infraccion a la
normativa de proteccién de datos es aplicable, con la misma
extension y alcance indicados anteriormente, cuando son
cometidos por mayores de 14 aifos, edad en la que, conforme
establece la LOPDGDD, pueden prestar el consentimiento para
el tratamiento de sus datos personales y ejercitar sus derechos en
materia de proteccién de datos. Es ademas la edad en la que se
responde por infracciones penales reguladas en la Ley Organica
5/2000, de responsabilidad penal de los menores.

Responsabilidad civil

La responsabilidad de los menores de edad
se gradia por la edad. Asi, los dafios y
perjuicios, tanto materiales como morales,
causados a terceros originados por
menores de edad, pero mayores de 14 afios,
dan lugar a la exigencia de responsabilidad
civil con arreglo al siguiente esquema:

Los padres o tutores responden de
manera solidaria cuando los dafios y
perjuicios se deriven de conductas
tipificadas como delito.

Los padres o tutores responden
igualmente cuando los dafos y perjuicios
se deben a actos que no sean delitos
cometidos por quienes estan bajo su
guarda (culpa “in vigilando”), pero
que se produzcan como consecuencia
de una infraccién a la normativa de
proteccion de datos, con independencia
de la responsabilidad administrativa en
que por tal infraccién se haya podido
incurrir.

Responsabilidad penal

La Ley Organica 5/2000, reguladora de
la responsabilidad penal de los menores
(LORPM) se aplica a las conductas
tipificadas como delitos o faltas en el
Cédigo Penal o en leyes penales especiales
cometidas por menores de edad entre 14y
17 afos.

Entre las medidas que, conforme al articulo
7 de la citada ley organica, se pueden
imponer por los Jueces de Menores
estdn el internamiento; el tratamiento
ambulatorio; la asistencia a un centro de
dia para realizar actividades de apoyo,
educativas, formativas, laborales o de
ocio; la permanencia de fin de semana
en el domicilio o en un centro; la libertad
vigilada, etc.



Responsabilidad disciplinaria
en el ambito educativo

En el ambito educativo también dan lugar a responsabilidad
disciplinaria, cuando se producen en los centros escolares,
conductas como el acoso al alumnado, su intimidacion,
humillacién, las ofensas graves, su discriminacion, o de violencia
realizadas a través de las redes sociales y servicios equivalentes
en internet y que en ocasiones responden a alguno de los delitos
antes expuestos.

La Ley Organica 2/2006, de Educacién, recoge entre los principios
del sistema educativo:

La transmision y puesta en practica de valores que favorezcan la
libertad personal, la responsabilidad, la ciudadania democrética,
la solidaridad, la tolerancia, la igualdad, el respeto y la justicia,
asi como que ayuden a superar cualquier tipo de discriminacién.

La educacién para la prevenciéon de los conflictos y para la
resolucién pacifica de los mismos, asi como la no violencia en
todos los ambitos de la vida personal, familiar y social.

El desarrollo de la igualdad de derechos y oportunidades y el
fomento de la igualdad efectiva entre hombres y mujeres.

En desarrollo de estos principios, las Comunidades Autdnomas
han aprobado normas que regulan la convivencia en los
centros educativos en las que se contempla la imposicién de
medidas correctivas que van desde la amonestacién verbal, o el
apercibimiento por escrito, a la suspensidn del derecho de asistencia
al centro o la expulsion del alumno o alumna.

Responsabilidad laboral de
los mayores de 16 afios
y menores de 18

Los mayores de 16 afios y menores de
18 tienen capacidad para contratar la
prestacion de sus trabajos con arreglo
a los articulos 6 y 7 del Estatuto de los
Trabajadores (siempre que vivan de forma
independiente, con consentimiento de sus
padres o tutores, o con autorizacion de la
persona o instituciéon que les tenga a su
cargo) y, en esa medida, les es de aplicacion
idéntica responsabilidad que a las personas
trabajadoras mayores de edad.

Los menores de 14 anos carecen de
responsabilidad penal, pero no por
ello dejan de responder de los daios
y perjuicios materiales y morales
causados por sus actos.

La responsabilidad civil por los dafios y perjuicios causados por
menores de 14 afios es exigible a los padres o tutores que los tengan
bajo su guarda (culpa “in vigilando”).

Responsabilidad disciplinaria en el ambito
educativo

Los menores de 14 afios tienen la misma responsabilidad
disciplinaria que la que se recoge en el anterior tramo de edad.



COMPROMISO
CON LA INNOVACION,

LA PROTECCION DE DATOS Y LA ETICA

La responsabilidad digital estd estrechamente vinculada con el
respeto por los derechos humanos. Asi, respetar la privacidad,
la intimidad y la confidencialidad de los datos personales, pero
también promover la toma de decisiones libre e informada y la
equidad, la transparencia y la rendicién de cuentas son condiciones
necesarias para evitar las practicas discriminatorias, los usos no
deseados (y también encubiertos), asi como posibles asimetrias
y vulnerabilidades, y en especial la toma de decisiones desde la
opacidad.

La convergencia de tecnologias como por ejemplo la IA, el Big Data,
elInternetde las Cosas, la biometria, el blockchain, el 5G o el uso de
datos genéticos debe aplicarse de forma responsable analizando
de forma anticipada los riesgos y los eventuales impactos que
puedan tener en las personas destinatarias (individuos, colectivos,
sociedad en su conjunto).

Resulta, pues, necesaria la toma de decisiones ética anticipando
escenarios que puedan generar riesgos para la privacidad, en
especial el de reidentificacién, y que aumentan a medida que las
tecnologias emergentes convergen.

Para ello, se considera una practica recomendable fomentar la
formacion en ética y privacidad de los distintos agentes implicados,
en especial aquellos que programan algoritmos y que toman
decisiones, asi como la alfabetizacién digital con caracter
transversal.En particular, los nuevos desarrollos tecnoldgicos
deberan tener especialmente en cuenta los siguientes principios:

Impulsar la mayor transparencia posible para que los usuarios
y usuarias conozcan qué datos se estan recabando, cudndo
se registran y para qué se emplean. Para alcanzar un nivel
significativo de transparencia, las personas deberan contar con
acceso a sus datos personales de un modo sencillo y facil de
utilizar.

Promover la igualdad de género, la proteccién de la infancia, de
las victimas y de las personas en situacion de vulnerabilidad.

Garantizar que las tecnologias eviten perpetuar los sesgos
o aumentar las desigualdades existentes, evitando la
discriminacion algoritmica por razén de raza, procedencia,
creencia, religion, sexo o cualquier otra razén.

Realizar laminimaintrusién en lavida e intimidad de las personas,
garantizando un tratamiento proporcional y necesario que
preserve las libertades individuales.

Implementar mecanismos de verificacién, validacién vy
acreditacién que garanticen un tratamiento leal y la rendicion
de cuentas.

La ética de la IA persigue proteger valores como

la dignidad, la libertad, la democracia, la igualdad, 'm‘

la autonomia del individuo y la justicia frente al

gobierno de un razonamiento mecanico.

En especial, la perspectiva ética de la Inteligencia Artificial (IA),
como una parte de la “ética digital”, es uno de los aspectos que mas
inquietud despierta. La ética de la IA persigue proteger valores como
la dignidad, la libertad, la democracia, la igualdad, la autonomia
individual y la justicia frente al gobierno de un razonamiento
mecanico.

Una Inteligencia Artificial confiable y centrada en el ser humano
ha de cumplir con siete requisitos clave: accidn y supervision
humanas, solidez técnicay seguridad, gestion de la privacidad
y los datos, transparencia, diversidad, no discriminacion y
equidad, bienestar social y ambiental y rendicion de cuentas.

Estos requisitos deben ser evaluados a lo largo de todo el ciclo
de vida de un sistema de IA de forma continua y considerarse el
posible impacto colateral de dichos tratamientos en un entorno
social, mas alld de las limitaciones concebidas inicialmente
de propédsito, de duracién en el tiempo y de extensidn.

En particular, un aspecto critico de los sistemas de IA es el de la
posible existencia de sesgos y en aceptar, sin espiritu critico, los
resultados de una IA como ciertos e inamovibles, asumiendo un
“principio de autoridad” derivado de las expectativas creadas por
dichos sistemas. En definitiva, orientar la innovacion y la toma de
decisiones desde la perspectiva del respeto a la privacidad y bajo
los principios de la ética y la responsabilidad digital, constituye
un compromiso que debemos garantizar para las generaciones
futuras.



S
03 DECALOGOD
DE BUENAS PRACTICAS

DECALOGO DE BUENAS PRACTISZAS EN PRIVACIDAD
PARA MEDIOS DE COMUNICACION Y ORGANIZACIONES

CON CANALES DE DIFUSION PROPIOS

El articulo 17 del Convenio de Estambul recoge que los Estados
animaran al sector privado, al sector de las tecnologias de la
informacién y de la comunicacién y a los medios de comunicacion,
respetando lalibertad de expresionysuindependencia, a participar
en la elaboracién y aplicacién de politicas, asi como a establecer
lineas directrices y normas de autorregulacion para prevenir
la violencia contra la mujer y reforzar el respeto de su dignidad.
Asimismo, especifica que se promoveran las capacidades de los
menores y su entorno familiar y educativo para hacer frente a los
contenidos degradantes de caracter sexual o violento.

Los principios de igualdad, dignidad, no discriminacion y el
derecho a la integridad fisica y moral son principios juridicos
universales, consagrados en la Constitucién Espafiola, que
asigna a los poderes publicos la obligatoriedad de promover las
condiciones necesarias para que la igualdad y no discriminacién
sean efectivas. En particular, en el ambito especifico de la no
discriminacién por razén de sexo, la Ley Organica 3/2007, de 22
de marzo, para la Igualdad Efectiva de Mujeres y Hombres, en su
articulo 48, apartado 1, dispone a este respecto que “Las empresas
deberdn promover condiciones de trabajo que eviten el acoso sexual
y el acoso por razén de sexo y arbitrar procedimientos especificos
parasu prevenciony para dar cauce alas denuncias o reclamaciones
que puedan formular quienes hayan sido objeto del mismo.”
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Las nuevas tecnologias y los servicios que estas ofrecen
proporcionan innumerables ventajas. No obstante, en ocasiones
se utilizan como via para extender y amplificar la violencia que
tienelugarenelmundo offline, tratando de fomentar la humillacién
publica de las victimas y dafiando de forma grave su privacidad.
En este contexto tienen lugar diferentes formas de ciberviolencia o
violencia digital, dirigidas en su mayor parte contra las mujeres, los
menores de edad, las personas discriminadas por su orientacién
sexual o raza, las personas con discapacidad o enfermedad grave o
en riesgo de exclusion social. Asi, es cada vez mas frecuente que se
publiquen en Internet o se difundan a través de las redes sociales
contenidos sexuales o violentos que tienen como victimas estos
colectivos.

Este decalogo forma parte de la “Carta de Adhesion: Por un Pacto
Digital para la proteccion de las personas”, elaborada por la
Agencia Espafiola de Proteccién de Datos. Mediante esta Carta de
Adhesién, la Agencia quiere intensificar las relaciones tanto con los
medios de comunicacién como con todas aquellas organizaciones
que disponen de canales de difusién propios para informar sobre
temas de interés para sus publicos. El objetivo final es fomentar
la privacidad de las victimas y concienciar de manera global
sobre la existencia del Canal prioritario para solicitar la retirada
de contenidos -textos, audios, fotografias o videos- sexuales o
violentos difundidos sin el consentimiento de las personas que
aparecen en ellos.

25


https://www.aepd.es/canalprioritario/
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01.

02.

03.

Los firmantes de la Carta se abstendran de identificar
de forma alguna a las victimas de agresiones,
hechos violentos o de contenido sexual en sus
informaciones o de publicar informacién de la que,
con caracter general, pueda inferirse su identidad
cuando se trate de personas sin relevancia publica.

Todo ello sin perjuicio de que las personas no publicas
puedan verse involucradas en hechos noticiables, en
cuyo caso la cobertura informativa serd la necesaria para
dar adecuado cumplimiento al derecho a lainformacién,
atendiendo a las peculiaridades de cada caso.

Las informaciones difundidas por los medios no
incluirdn imagenes innecesarias desde el punto de vista
puramente informativo, ya sea de forma cualitativa
0 cuantitativa, evitindose por tanto la repeticion
sistematica de las imagenes.

La Agencia Espafiola de Proteccion de Datos tiene deber
de confidencialidad y no facilitara informacién alguna
sobre las victimas o las personas que, sin serlo, han
puesto en conocimiento de la Agencia la difusion de
esos contenidos sensibles a través del Canal prioritario.
Tampoco se pondra en contacto con las victimas o
con aquellos que han denunciado los hechos para
comunicarles un posible interés de los medios de
comunicacion en entrevistarlos.

04.

05.

06.

07.

La AEPD respetara la proteccion de datos de los
denunciados si fueran personas fisicas, salvo que ellos
mismos lo hubieran hecho publico. Una vez finalizado
el procedimiento, las informaciones publicadas
destacaran la sancién impuesta a quien grabé o difundid
las imagenes, como herramienta pedagdgica.

Cuando los firmantes de la Carta de Adhesién ofrezcan
informacién sobre difusion digital de contenidos
violentos, tratardn de advertir, en la medida de las
posibilidades de cada medio, sobre la responsabilidad
disciplinaria, civil, penal y administrativa que podrian
acarrear este tipo de conductas.

Los firmantes no disculparan o justificaran de forma
alguna al agresor que ha difundido contenidos sensibles
de terceros sin consentimiento. El desconocimiento
de la ley no es un atenuante. La grabacion voluntaria
de imagenes de contenido sexual no ampara la
difusion posterior de las mismas si esta se realiza sin
consentimiento de todos los intervinientes en dichas
imagenes.

En las informaciones que aborden la difusiéon de
contenido sexual o violento de victimas de ciberviolencia
o violencia digital a través de internet se incorporara de
forma sistematica una referencia al Canal Prioritario de
la Agencia Espaiiola de Proteccin de Datos en la medida
de las posibilidades de cada medio.

08.

09.

10.

En los contenidos publicados en internet que traten
de violencia digital también se destacara que todas las
personas afectadas por la difusién de dichos contenidos
pueden efectuar la denuncia correspondiente a través
del Canal Prioritario para solicitar la retirada de los
contenidos, aunque no sean los denunciantes los que
aparezcan en las imagenes, audios o textos.

En el caso de que un medio de comunicacién llegase a
conocer la identidad de una posible victima de violencia
digital se abstendran de publicar o difundir imagenes
o contenidos que haya obtenido directamente de las
redes sociales de las que sea usuaria la victima, asi
como de realizar valoraciones a partir de esas imagenes.
Las imagenes provenientes de dichas redes sociales
que hayan sido previamente difundidas a través de
cualesquiera medios seran utilizadas respetando las
reglas y principios anteriormente establecidos.

Las medidas mencionadas en el punto anterior seran
aplicables aunque los perfiles de las redes sociales de la
victima se encontrasen en abierto.



https://www.aepd.es/canalprioritario/
https://www.aepd.es/canalprioritario/
https://www.aepd.es/canalprioritario/
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04...

RELACION DE
HERRAMIENTAS,
GUIAS, MATERIALES Y
RECURSOS DE LA AEPD
PARA CIUDADANOS

Y RESPONSABLES

CIUDADANOS

Seccién Preguntas Frecuentes (FAQS)

EDUCACION Y MENORES

Espacio de educacion y menores

Gufa para el ciudadano

Tu decides en Internet (cémic)

Blog: ;Puedo publicar en redes sociales el video de la salida
escolar de mis hijos/as?

Conoce tus derechos y cémo ejercerlos

Videos “T controlas en internet”

Decélogo seguridad en las Redes Sociales (Fuente: CCN)

Informacion sobre el derecho a la supresion de datos personales (derecho “al olvido”)

Videos “Historias para concienciar a los menores”

Proteccién del menor en Internet. Recomendaciones para
padres y tutores (infografia)

;Qué derechos tengo para proteger mis datos personales? (infografia)

Videos “Talleres para familias sobre menoresy su cibermundo”

Inspeccion sectorial sobre servicio de cloud en el sector
educativo

;Como elimino fotos y videos de internet?

Gufa “Sé legal en internet”

Gufa de privacidad y seguridad en internet (contenidos divisibles)

Gufa “Enséfiales a ser legales en Internet”

Informe sobre la utilizacion por profesores y alumnos de sistema
ajenos a las plataformas educativas

Guia de proteccién de datos y prevencion de delitos

“No te enredes en Internet”

Fichas de proteccion de datos y prevencion de delitos

“Guiales en internet”

AseguraTIC (web del Instituto Nacional de Tecnologias
Educativas y Ensefanza del Profesorado -INTEF-, que integra
los recursos, en instituciones publicas y entidades privadas)
dirigidos a la comunidad educativa en materia de educacion
digital

Proteccion de datos en vacaciones (infografia)

iSabes qué es?

Site videovigilancia. Gufa, fichas y consejos

Conocimiento y habilidades en el &mbito de las TIC

Novedades para los ciudadanos sobre la nueva LOPDGDD

Infograffa “Protege sus datos en la vuelta a clase”

Novedades de la Ley Orgdnica 3/2018, para los ciudadanos (Video)

Privacidad, datos personales y aplicaciones para encontrar pareja (Blog)

Fotos y videos no tan privados (Blog)

Videos “Protege tus datos en internet”

Cuatro pasos para deshacerte de tu mévil de forma segura (Blog)

v v vy vy vy vy vy vy VvV Vv vy vV VvVvVvVvVvy

Seguridad en tus contrasefias (Blog)

vy, vV VV VYV VVVVVY

Guia de proteccién de datos para centros educativos

NOOC “Menoresy seguridad en lared”, en colaboracion con el
INTEF y el Instituto Nacional de Ciberseguridad (INCIBE) del que
estan previstas nuevas ediciones (https://intef.es/). Los trabajos
seleccionados estan accesibles a través de estos 2 enlaces:

- #MenorSeguroEnRed

- Menoresy seguridad en la red trabajos destacados



https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/preguntasFrecuentes.jsf
https://www.aepd.es/sites/default/files/2020-05/guia-ciudadano.pdf
https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos
https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-sociales/derecho-al-olvido
https://www.aepd.es/sites/default/files/2019-10/infografia-rgpd-derechos-ciudadanos-aepd.pdf
https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-sociales/eliminar-fotos-y-videos-de-internet
https://www.aepd.es/sites/default/files/2019-09/guia-privacidad-y-seguridad-en-internet.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-proteccion-datos-y-prevencion-de-delitos.pdf
https://www.aepd.es/sites/default/files/2019-09/fichas-proteccion-datos-y-prevencion-de-delitos.pdf
https://www.aepd.es/sites/default/files/2019-10/Infografia-verano-AEPD%20%281%29.pdf
https://www.aepd.es/es/areas-de-actuacion/videovigilancia
https://www.aepd.es/sites/default/files/2019-10/novedades-lopd-ciudadanos.pdf
https://www.youtube.com/watch?v=dlqeUgY8QDE&ab_channel=AgenciaEspa%C3%B1oladeProtecci%C3%B3ndeDatos
https://www.aepd.es/es/prensa-y-comunicacion/blog
https://www.aepd.es/es/prensa-y-comunicacion/blog
https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-sociales/protege-tu-privacidad
https://www.aepd.es/es/prensa-y-comunicacion/blog
https://www.aepd.es/es/prensa-y-comunicacion/blog
http://tudecideseninternet.es/aepd/
http://tudecideseninternet.es/menores-v2/?q=node/184
http://tudecideseninternet.es/aepd/index.php/videos/tu-controlas-en-internet
https://www.youtube.com/playlist?list=PLUjcI9KR6XDBdMUkNBLqRzDiRaqYQtFPd
https://www.youtube.com/playlist?list=PLUjcI9KR6XDD7cHRm-13ao9SfUJMbwBFD
http://tudecideseninternet.es/aepd/guias/se-legal-en-internet.html
http://tudecideseninternet.es/aepd/guias/ensenales-a-ser-legales-en-internet.html
http://tudecideseninternet.es/aepd/guias/no-te-enredes-en-internet.html
http://tudecideseninternet.es/aepd/guias/guiales-en-internet.html
http://tudecideseninternet.es/aepd/jovenes/sabes-que-es.html
http://tudecideseninternet.es/aepd/images/articulos/pdfs/Marco-conocimientos-privacidad-y-seguridad.pdf
https://www.aepd.es/sites/default/files/2019-12/infografia-vuelta-a-clase.pdf
http://tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
https://www.aepd.es/es/prensa-y-comunicacion/blog
https://www.aepd.es/es/prensa-y-comunicacion/blog
http://tudecideseninternet.es/aepd/images/articulos/pdfs/DecalogoSeguridadRRSS.pdf
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf
http://tudecideseninternet.es/aepd/images/guias/Inspeccion_cloud_educacion.pdf
http://tudecideseninternet.es/aepd/images/guias/Inspeccion_cloud_educacion.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-orientaciones-apps-datos-alumnos.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-orientaciones-apps-datos-alumnos.pdf
https://intef.es/aseguratic/
https://intef.es/aseguratic/
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VIOLENCIA DE GENERO.
RECURSOS PARA AYUDAR A
COMBATIR LA VIOLENCIA DIGITAL

Canal prioritario para comunicar la difusién de contenido
violento o sexual en internet y solicitar su retirada

GONSUMO, COMERCIO ONLINE
Y PUBLICIDAD

iComo puedo comunicar la difusion de imagenes sensibles?
(infografia)

CONTRATACION DE SERVICIOS
PUBLIGOS Y MOROSIDAD

Preguntas frecuentes (FAQs) sobre contratacion irregular y
morosidad

Consultas frecuentes sobre este canal

iSabias que difundir videos de contenido sexual o violento
puede tener consecuencias administrativas, civiles y penales?

Espacio web de ayuda a la proteccion de la privacidad de las
victimas de violencia de género

Recomendaciones para la proteccion de datos en las politicas de
prevencién del acoso digital

Gufa para la presentacién de quejas y reclamaciones en el
ambito de las telecomunicaciones

SALUD

Decélogo de proteccién de datos para el personal sanitario
y administrativo

Marco de actuacion dela AEPD en materia de igualdad de género

Protocolo de actuacion frente al acoso sexual y por razén de sexo
en laAEPD

Protocolo de actuacion frente al acoso laboral en la AEPD

P> Guiay Fichas sobre Compra segura en internet

> Infografia sobre compra segura en internet

| 4 yideo - Recomendaciones para la compra segura en
internet

P> Infografia sobre Juguetes conectados

P> Laépocade ‘regalos inteligentes (BLOG)

> Decdlogo para la adaptacion al RGPD de las politicas de
privacidad en internet

> Como evitar la publicidad no deseada

P> Como evitar la publicidad no deseada (infografia)

P> Como evitar la publicidad no deseada (video)

Gufa para pacientesy usuarios de la sanidad

AMBITO LABORAL

Seccién Preguntas Frecuentes

Comunicado sobre la informacion acerca de tener anticuerpos
de la COVID-19 para la oferta y bisqueda de empleo

Valoracion del programa de teletrabajo 2019
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https://www.aepd.es/sites/default/files/2019-11/protocolo-acoso-sexual-aepd-2019_0.pdf
https://www.aepd.es/sites/default/files/2019-11/protocolo-acoso-sexual-aepd-2019_0.pdf
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https://www.aepd.es/sites/default/files/2019-12/juguetes-conectados.pdf
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https://www.aepd.es/sites/default/files/2019-12/publicidad-no-deseada.pdf
https://www.youtube.com/watch?v=Q1QdxooEwKA
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https://www.aepd.es/es/areas-de-actuacion/reclamaciones-de-telecomunicaciones
https://www.aepd.es/es/areas-de-actuacion/reclamaciones-de-telecomunicaciones
https://www.aepd.es/sites/default/files/2019-10/infografia-decalogo-personal-sanitario.pdf
https://www.aepd.es/sites/default/files/2019-10/infografia-decalogo-personal-sanitario.pdf
https://www.aepd.es/sites/default/files/2019-12/guia-pacientes-usuarios-sanidad.pdf
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/listadoFAQ.jsf?categoria=13
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-AEPD-covid-19-oferta-busqueda-empleo
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-AEPD-covid-19-oferta-busqueda-empleo
https://www.aepd.es/sites/default/files/2020-04/valoracion-programa-teletrabajo-2019.pdf

PROTECCION DE DATOS Y COVID-19

INFORMES Y COMUNICADOS

Informe sobre tratamientos de datos en relacion con el COVID-19

RESPONSABLES Y ENCARGADOS
DEL TRATAMIENTO

Preguntas frecuentes dirigidas tanto a ciudadanos como a empresas y otros sujetos
obligados al cumplimiento de la normativa de proteccién de datos

Comunicado de la AEPD en relacién con webs y apps que ofrecen autoevaluaciones y
consejos sobre el coronavirus.

Comunicado de la AEPD sobre apps y webs de autoevaluacién del COVID-19

A\

Recomendaciones para proteger los datos personales en situaciones de movilidad y
teletrabajo

v

Comunicado AEPD en relacion con la toma de temperatura por parte de comercios, centros
de trabajo y otros establecimientos

El uso de las tecnologias en la lucha contra el COVID-19

Informe sobre el uso del reconocimiento facial para examenes

Monitorizacién remota de datos fuente en ensayos clinicos

v, v v\v

Comunicado de la AEPD sobre la informacién acerca de tener anticuerpos de la COVID-19
para la oferta y blsqueda de empleo

BLOG DE LA AEPD

Tratamientos de datos personales en situaciones de emergencia

Brechas de seguridad: El Top 5 de las medidas técnicas que debes tener en cuenta

Notificacién de brechas de seguridad de los datos personales durante el estado de alarma

v, vy vy

Campafias de phishing sobre el COVID-19

DOCUMENTOS COMITE EUROPEO
DE PROTECCION DE DATOS

Directrices 04/2020 sobre el uso de datos de localizacién y herramientas de rastreo de
contactos en el contexto de la pandemia de COVID 19

Directrices 03/2020 sobre el tratamiento de datos relativos a la salud con fines de cientifica
en el contexto del brote de COVID 19

P> Decélogo de recursos de ayuda de la AEPD P> Gufa de Privacidad desde el Disefio
P> Guia para el responsable de tratamiento de datos personales > Guia para la gestién y notificacién de brechas de seguridad
P> Guia para el cumplimiento del deber de informar Coémo gestionar una fuga de informacién en un despacho de
abogados

> Directrices para la elaboracién de contratos entre responsables

y encargados del tratamiento P> Guia para clientes que contraten servicios de Cloud Computing
P> Guia practica de anélisis de riesgos para el tratamiento de datos > Orientaciones para prestadores de servicios de Cloud Computing

personales

> Codigo de buenas practicas en proyectos de big data

> FACILITA RGPD. Herramienta de ayuda para empresas que

realicen tratamientos de datos personales de escaso riesgo para b~ LaK-anonimidad como medida de la privacidad

el cumplimiento del RGPD

) o ) P> Orientaciones y garantias en los procedimientos de

> FACILITA_EMPRENDE. Herramienta de anlisis de riesgos para anonimizacién de datos personales

emprendedores

) L . > Guiadedronesy proteccion de datos

> GESTIONA EIPD. Herramienta de analisis de riesgos vy

evaluaciones deimpacto > Orientaciones para la aplicacién provisional de la disposicién

. ) ) » adicional séptima de la LOPDGDD

> Guia practica para las evaluaciones de impacto en la proteccién

de datos personales > Guia sobre el uso de las cookies
P> Modelo de informe de Evaluacién de Impacto en la Proteccion

de Datos para AAPP
> Listas de tipos de tratamientos de datos que requieren EIPD (art

35.4)
> Lista orientativa de tipos de tratamientos de datos que no

requieren una evaluacion de impacto relativa a la proteccion de
datos (art 35.5)

33


https://www.aepd.es/es/documento/2020-0017.pdf
https://www.aepd.es/es/documento/2020-0017.pdf
https://www.aepd.es/es/documento/2020-0017.pdf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-de-la-aepd-en-relacion-con-webs-y-apps-que-ofrecen
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-de-la-aepd-en-relacion-con-webs-y-apps-que-ofrecen
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-apps-webs-autoevaluacion-coronavirus-privacidad
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-aepd-temperatura-establecimientos
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-aepd-temperatura-establecimientos
https://www.aepd.es/sites/default/files/2020-05/analisis-tecnologias-COVID19.pdf
https://www.aepd.es/es/documento/2020-0036.pdf
https://www.aepd.es/sites/default/files/2020-06/Monitorizacion-remota-Verificacion-Datos-Fuente.pdf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-AEPD-covid-19-oferta-busqueda-empleo
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-AEPD-covid-19-oferta-busqueda-empleo
https://www.aepd.es/es/prensa-y-comunicacion/blog/tratamientos-datos-personales-situaciones-emergencia
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-el-top-5-de-las-medidas-tecnicas-que-debes-tener-en
https://www.aepd.es/es/prensa-y-comunicacion/blog/notificacion-de-brechas-de-seguridad-de-los-datos-personales-durante-el
https://www.aepd.es/es/prensa-y-comunicacion/blog/campanas-de-phishing-sobre-el-covid-19
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_es.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_es.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202003_healthdatascientificresearchcovid19_es.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202003_healthdatascientificresearchcovid19_es.pdf
https://www.aepd.es/es/guias-y-herramientas/guias/decalogo-de-recursos-de-ayuda
https://www.aepd.es/sites/default/files/2019-09/guia-rgpd-para-responsables-de-tratamiento.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-modelo-clausula-informativa.pdf
https://www.aepd.es/sites/default/files/2019-10/guia-directrices-contratos.pdf
https://www.aepd.es/sites/default/files/2019-10/guia-directrices-contratos.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-analisis-de-riesgos-rgpd.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-analisis-de-riesgos-rgpd.pdf
https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-rgpd
https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-rgpd
https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-rgpd
https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-emprende
https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-emprende
https://gestiona.aepd.es/
https://gestiona.aepd.es/
https://www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-rgpd.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-rgpd.pdf
https://www.aepd.es/sites/default/files/2020-03/modelo-informe-EIPD-AAPP.rtf
https://www.aepd.es/sites/default/files/2020-03/modelo-informe-EIPD-AAPP.rtf
https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf
https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf
https://www.aepd.es/sites/default/files/2019-09/ListasDPIA-35.5l.pdf
https://www.aepd.es/sites/default/files/2019-09/ListasDPIA-35.5l.pdf
https://www.aepd.es/sites/default/files/2019-09/ListasDPIA-35.5l.pdf
https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-desde-diseno.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-brechas-seguridad.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-incibe-aepd-gestionar-fuga-de-informacion.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-incibe-aepd-gestionar-fuga-de-informacion.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-cloud-clientes.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-cloud-prestadores.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-codigo-de-buenas-practicas-proyectos-de-big-data.pdf
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-kanonimidad.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-orientaciones-procedimientos-anonimizacion.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-orientaciones-procedimientos-anonimizacion.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-drones.pdf
https://www.aepd.es/sites/default/files/2019-09/orientaciones-da7.pdf
https://www.aepd.es/sites/default/files/2019-09/orientaciones-da7.pdf
https://www.aepd.es/sites/default/files/2020-07/guia-cookies.pdf

www.aepd.es

agencia
espanola
proteccion

@aepd_es


https://www.aepd.es/es
https://www.aepd.es/es
https://twitter.com/aepd_es

